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Portugués

Obrigado por escolher nosso produto. Por favor, leia atentamente as
instrucdes antes de opera-lo. Siga estas instrucées para garantir o correto
funcionamento do produto. As imagens mostradas neste manual sao apenas

ilustrativas.

: Para obter mais informagdes, visite o site da nossa
X empresa em www.zkteco.com.



http://www.zkteco.com/
http://www.zkteco.com/
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Sem o consentimento prévio por escrito da ZKTeco, nenhuma parte deste manual pode ser copiada ou
encaminhada de qualquer forma ou forma. Todas as partes deste manual pertencem a ZKTeco e suas
subsidiarias (doravante "Empresa" ou "ZKTeco").

ZK =25 éumamarca registrada da ZKTeco. Outras marcas mencionadas neste manual sao
propriedades de seus respectivos proprietarios.

Este manual contém informagdes sobre a operacdo e manutencao dos produtos ZKTeco. Os direitos de
propriedade intelectual de todos os documentos, desenhos, etc., em relacao aos produtos fornecidos pela
ZKTeco sao de propriedade da ZKTeco. O conteudo deste documento nao deve ser usado ou
compartilhado pelo receptor com terceiros sem a permissao expressa por escrito da ZKTeco.

O conteudo deste manual deve ser lido na integra antes de iniciar a utilizacdo e manutencao do produto
adquirido. Se algum dos conteddos do manual parecer pouco claro ou incompleto, entre em contato com a
ZKTeco antes de iniciar a utilizacdo e/ou manutencao do referido produto.

E um pré-requisito essencial para a operacao e/ou manutencao corretas/adequadas, que a equipe que ira
utilizar e/ou dar manutencdo, esteja totalmente familiarizado com o projeto e que esta equipe tenha
recebido um treinamento completo da utilizacdo e/ou manutencido da maquina / unidade / produto. E
ainda essencial para a utilizacdo segura da maquina / unidade / produto que a equipe tenha lido,
compreendido e seguido as instru¢des de seguranca contidas no manual.

Em caso de qualquer conflito entre os termos e condicbes deste manual e as especificacdes de fichas-
técnicas, desenhos, folhas de instrucbes ou quaisquer outros documentos acordados entre as partes
relacionados ao produto, as condicdes de tais documentos devem prevalecer em relacdo ao manual.

A responsabilidade da ZKTeco em relacao ao presente manual e ao produto estd detalhada nos termos de
sua respectiva Garantia.

A ZKTeco reserva-se o direito de adicionar, apagar, alterar ou modificar as informacées contidas no manual
de tempos em tempos, independente de aviso prévio, por meio de circulares, cartas, notas e/ou novas
edicbes do manual, visando a melhor utilizacdo e/ou seguranca do produto. Os mais recentes
procedimentos de utilizacdo e documentos relevantes estdao disponiveis em http://www.zkteco.com.br
sendo de responsabilidade do usuario verificar eventuais atualizacdes e informes, especialmente se o
produto indicar problemas no funcionamento ou se restarem duvidas sobre sua instalacdo, manejo,
armazenamento, operacao e/ou manutencao.
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Se houver algum problema relacionado ao produto, entre em contato conosco.

Vespasiano: Rodovia MG-010, KM 26 - Loteamento 12 - Bairro Angicos, Vespasiano - MG | CEP: 33.206-240

(31) 3055-3530

Para questdes comerciais, por favor entre em contato conosco pelo e-mail: comercial.brasil@zkteco.com
Para saber mais sobre nossas filiais globais, visite www.zkteco.com
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A ZKTeco é um dos maiores fabricantes do mundo de leitores RFID e biométricos (impressao digital,
facial, veia do dedo). A oferta de produtos inclui leitores e painéis de controle de acesso, cameras de
reconhecimento facial de alcance préximo e remoto, controladores de acesso a elevadores/andares,
torniquetes, controladores de portdes de reconhecimento de placas de veiculos (LPR) e produtos de
consumo, incluindo fechaduras de porta com bateria operada com leitor de impressao digital e facial.
Nossas solucdes de seguranga sao multilingues e localizadas em mais de 18 idiomas diferentes. Na
moderna instalacdo de fabricacdo da ZKTeco, certificada pela ISO9001 e com 700.000 pés quadrados,
controlamos a fabricagao, o design do produto, a montagem de componentes e a logistica/ envio, tudo

sob um mesmo teto.

Os fundadores da ZKTeco estabeleceram a determinacdo de pesquisa e desenvolvimento
independentes de procedimentos de verificacdo biométrica e a producdo em série de SDK de
verificacdo biométrica, que inicialmente foram amplamente aplicados em seguranca de PC e campos de
autenticacdo de identidade. Com o continuo aprimoramento do desenvolvimento e muitas aplicagcdes
de mercado, a equipe gradualmente construiu um ecossistema de autenticacao de identidade e um
ecossistema de seguranca inteligente, que sdo baseados em técnicas de verificacdo biométrica. Com
anos de experiéncia na industrializacdo de verificacbes biométricas, a ZKTeco foi oficialmente
estabelecida em 2007 e agora é uma das principais empresas do mundo na industria de verificacao
biométrica, possuindo varias patentes e sendo selecionada como Empresa Nacional de Alta Tecnologia

por 6 anos consecutivos. Seus produtos sdo protegidos por direitos de propriedade intelectual.

Este manual apresenta as operac¢des da Placa Controladora C2-260.

Todas as imagens exibidas sao apenas para fins ilustrativos. As imagens neste manual podem nao ser

exatamente consistentes com os produtos reais.
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Convencoes do Documento

As convencodes utilizadas neste manual estdo listadas abaixo:

Convencdes de Interface Grafica do Usudrio:

Convencao Descricao
Utilizado para identificar nomes de interfaces de software, por exemplo,
Bold OK, Confirmar, Cancelar.
S Os menus de varios niveis sao separados por estes paréntesis. Por exemplo,

Ficheiro > Criar > Pasta.

Para o dispositivo

Convencao Descricao

<> Nomes de botdes ou teclas para dispositivos. Por exemplo, pressione <OK>.

Os nomes dejanelas, itens de menu, tabelas de dados e nomes de campos
estao entre colchetes. Por exemplo, abra a janela [Novo usuario].

[1

Os menus de varios niveis sao separados por barras inclinadas. Por exemplo,

/ [Arquivo/Criar/Pastal.
Simbolos
Convencao Descricao ‘

£ Y 7 . . ~

'S Isso representa uma nota a qual é preciso dar mais atencao.
W Asinformacgoes gerais que ajudam a realizar as operacdes mais rapidamente.

\«5‘%3’ As informacodes que sao importantes.

@ Cuidados a tomar para evitar perigos ou erros.
c A declaracdo ou o evento que alerta sobre algo ou que serve como exemplo

de adverténcia.
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Instrucées de Seguranca

Instrucoes de Seguranca Importantes

Leia e siga cuidadosamente as instrucdes antes da operacao. Por favor, mantenha as instrucoes
para referéncia futura.

Acessoérios: Por favor, utilize os acessorios recomendados pelo fabricante ou fornecidos com o
produto. Outros acessorios nao sao recomendados, incluindo sistemas de alarme e sistemas de
monitoramento principais. O sistema principal de alarme e monitoramento deve estar em
conformidade com os padrdes locais aplicaveis de prevencdo contra incéndios e seguranca.

Cuidados na instalacdo: Nao coloque este equipamento em uma mesa, tripé, suporte ou base
instaveis, para que o equipamento nao caia e seja danificado ou ocorram quaisquer outros
resultados indesejaveis que possam causar lesées pessoais graves. Portanto, é essencial instalar o
equipamento conforme as instrucdes do fabricante.

Todos os dispositivos periféricos devem ser aterrados.

Nenhum fio de conexdo externa pode ficar exposto. Todas as conexdes e extremidades ociosas
dos fios devem ser envolvidas com fitas isolantes para evitar qualquer dano ao equipamento por
contato acidental com os fios expostos.

Reparo: Nao tente fazer reparos nao autorizados no equipamento. Desmontar ou desacoplar é
arriscado e pode causar choque elétrico. Todos os reparos devem ser feitos por um técnico
qualificado.

Se ocorrer algum dos seguintes casos, desconecte primeiro a fonte de alimentacao do
equipamento e avise imediatamente o técnico.

O cabo de alimentacdo ou conector estd danificado.
Qualquer liquido ou material derramado no equipamento.
O equipamento estd molhado ou exposto a condicdes climdticas adversas (chuva, neve, etc.).

Se o equipamento néo funcionar corretamente, mesmo se operado conforme as instrucées, ajuste
apenas os componentes de controle especificados nas instru¢ées de operagéo. Ajustes incorretos
em outros componentes de controle podem danificar o equipamento e até mesmo impedir seu
funcionamento permanente.

O equipamento cair ou sua performance mudar drasticamente.

Substituicdo de componentes: Se for necessario substituir um componente, apenas o técnico
autorizado pode substituir os acessérios especificados pelo fabricante.

Inspecdo de seguranca: Apds o reparo do equipamento, o técnico deve realizar uma inspecao de
seguranca para garantir o funcionamento adequado do equipamento.
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Fonte de alimentacao: Opere o equipamento apenas com o tipo de fonte de alimentacao indicado

na etiqueta. Entre em contato com o técnico em caso de qualquer divida sobre o tipo de
fonte de alimentacao.

®

N

~

O desrespeito a qualquer uma das seguintes precaucdes pode resultar em lesdes pessoais ou
falha do equipamento. Nao seremos responsaveis pelos danos ou lesdes causados por isso.

Antes da instalacao, desligue o circuito externo (que fornece energia ao sistema), incluindo
fechaduras.

Antes de conectar o equipamento a fonte de alimentacdo, verifique se a tensdo de saida esta
dentro da faixa especificada.

Nunca conecte a energia antes de concluir a instalacdo. J

Instrucoes de Instalacao
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Os conduites de fios sob o relé devem ser compativeis com conduites metalicos; outros fios
podem utilizar conduites de PVC para evitar falhas causadas por danos de roedores. O painel
de controle possui funcdes adequadas de protecao contra eletricidade estatica, raios e
vazamentos; certifique-se de que seu chassi e o fio de aterramento AC estejam corretamente
conectados e que o fio de aterramento AC esteja fisicamente aterrado.

E recomendado ndo conectar/desconectar terminais de conexao frequentemente quando o
sistema estiver ligado. Certifique-se de desconectar os terminais de conexao antes de iniciar
qualquer trabalho de solda relevante.

Nao remova ou substitua qualquer chip do painel de controle sem permissao, pois uma
operacao nao autorizada pode causar danos ao painel de controle.

E recomendado nao conectar quaisquer outros dispositivos auxiliares sem permissdo. Todas as
operacdes nao rotineiras devem ser comunicadas antecipadamente aos nossos engenheiros.

Um painel de controle nao deve compartilhar a mesma tomada de energia com qualquer outro
dispositivo de alto consumo de corrente.

E preferivel instalar leitores de cartdo e botées a uma altura de 1,4 a 1,5 metros do chao, ou de
acordo com a pratica usual dos clientes para ajuste adequado.

E aconselhavel instalar os painéis de controle em locais de facil manutencdo, como uma sala
elétrica fraca.

E altamente recomendado que a parte exposta de qualquer terminal de conexao néo seja
superior a 4 mm, e ferramentas de fixacao especializadas podem ser utilizadas para evitar
curto-circuito ou falha de comunicacao resultante do contato acidental com fios
excessivamente expostos.

Para salvar registros de eventos de controle de acesso, exporte os dados periodicamente dos
painéis de controle.

Prepare medidas de contingéncia de acordo com os cenarios de aplicacdo para falhas de
energia inesperadas, como selecionar uma fonte de alimentacdo com UPS (sistema de
alimentacao ininterrupta).
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Se um leitor RS485 for conectado externamente e compartilhar a fonte de alimentacdo com o
dispositivo (o painel de controle nao suporta verificacdo de impresséo digital de leitores R5485), é
recomendado que a conexao entre a porta do leitor RS485 e o leitor ndo ultrapasse 100 metros.
Caso contrario, é recomendado que o leitor utilize uma fonte de alimentacdo separada.

Para proteger o sistema de controle de acesso contra a forca eletromotriz autoinduzida gerada
por uma fechadura eletrénica no momento da ligacdo/desligamento, é necessario conectar um
diodo em paralelo (utilize o FR107 fornecido com o sistema) com a fechadura eletronica para
liberar a forca eletromotriz autoinduzida durante a conexao no local para aplicagcao do sistema de
controle de acesso.

E recomendado que uma fechadura eletrénica e um painel de controle utilizem fontes de
alimentacdo separadas.

E recomendado utilizar a fonte de alimentacéo fornecida com o sistema como fonte de
alimentacdo do painel de controle.

Em locais com interferéncia magnética significativa, é recomendado o uso de tubos de aco
galvanizado ou cabos blindados, e é necesséario um aterramento adequado.
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Introducao ao Sistema

O sistema de gerenciamento de controle de acesso é um novo sistema de gerenciamento de seguranca
modernizado, que é uma medida eficaz de gerenciamento de seguranca e protecdo. Ele é principalmente
usado para gerenciar as entradas e saidas de lugares altamente seguros, como bancos, hotéis, salas de
equipamentos, escritérios, comunidades inteligentes e fabricas.

Parametros Funcionais do Sistema

CPU de 32 bits de alta velocidade de 1,0 GHz e 64 MB de RAM.

Sistema operacional EMBEDDED LINUX.

Duas portas unidirecionais/bidirecionais.

Capacidade de usudrio: 30.000.

Um maximo de 30.000 titulares de cartao.

200.000 registros de eventos offline.

Utiliza tecnologias de comunicacao Ethernet para comunicacdes confiaveis.
Painel de controle com watchdog (hardware) integrado para evitar falhas.

Protecao contra sobrecorrente, sobretensao e inversao de tensdo para a entrada da fonte de
alimentacdo do painel de controle.

Protecao contra sobrecorrente para a fonte de alimentacédo dos leitores de cartao.
Protecdo instantanea contra sobretensao para todas as portas de entrada/saida.
Protecdo instantanea contra sobretensao para as portas de comunicacéo.

Parametros Técnicos do Produto

Fonte de alimentacdo de trabalho: Tensdo nominal de 12V (+20%) DC, corrente nominal é > 3A.
Ambiente de trabalho: Temperatura de -10°C a 50°C; Umidade de 20% a 80%.

Saida do relé de trava eletronica: Tensao maxima de comutacdo de 36V(DC); Corrente maxima de
comutacgdo de 5A.

Saida de relé auxiliar: Tensdo maxima de comutacao de 36V(DC); Corrente maxima de comutacao
de 2A.

Os terminais de conexao removiveis sao feitos de materiais de flange ndo magnético de aco-liga.
Dimensdes do painel de controle: 116,5 mm * 96,5 mm * 31,3 mm.

Indicadores do Painel de Controle

Quando a C2-260 é ligada, normalmente o indicador de ENERGIA (vermelho) fica aceso constantemente,
o indicador de EXECUCAO (verde) piscara lentamente (indicando que o sistema esta normal), e os demais
indicadores estardao desligados.

Indicador de COMUNICACAO (amarelo): Ele piscara quando o sistema estiver se comunicando com outros
dispositivos (por exemplo, PC). Quando o indicador estiver piscando continuamente, isso
indica transmissao de dados. Quando o indicador estiver piscando lentamente, isso indica o
status de monitoramento em tempo real.

Pag |9 Copyright©2021 ZKTECO CO., LTD. Todos os Direitos Reservados.



Placa Controladora C2-260 Manual do Usuario

Diagrama de indicadores:
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Procedimento de Instalacao

A sequir, descreve-se o processo de instalacdo do trilho.

1
N i
E Guide r.'i-i\’ g
< W

1) Fixe o trilho guia na parede. 2) Fixe o dispositivo ao trilho guia.

A seqguir, descreve-se o processo de instalagcao na parede.

1) Faca furos na parede. 2) Faca furos na parede.
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Instalacao dos fios do Painel de Controle de Acesso

Linha d_ealimentagéo +12V
Fio de comunicacao de rede TCP/IP

Fio de comunicacdo de rede RS485
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Diagrama de instalagao dos fios do Painel de Controle de Acesso

Observacoes:

Certifique-se de que a alimentacado esteja desconectada antes de conectar os fios; caso contrario,

pode causar danos graves ao equipamento.

Os fios de controle de acesso devem ser separados de acordo com corrente pesada e leve; os fios

do painel de controle, os fios da fechadura eletronica e os fios do botao de saida devem passar por

suas respectivas tubulacdes de protecao.
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Instalacao do Sistema de Painel de Controle
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Diagrama Esquematico da Instalacdao do Sistema

O sistema de gerenciamento de controle de acesso consiste em duas partes: Estacdo de Trabalho
de Gerenciamento (PC) e Painel de Controle. A estacao de trabalho de gerenciamento e o painel
de controle se comunicam por meio de redes TCP/IP e R5485. Os cabos de comunicacao devem
ser mantidos afastados de cabos de alta voltagem, tanto quanto possivel, e nao devem ser
roteados em paralelo ou agrupados com cabos de alimentacgao.

Uma estacao de trabalho de gerenciamento é um PC conectado a rede. Executando o software
de gerenciamento de controle de acesso instalado no PC, o pessoal de gerenciamento de
controle de acesso pode realizar remotamente vdérias funcbes de gerenciamento, como
adicionar/excluir um usudrio, visualizar registros de eventos, abrir/fechar portas e monitorar o
status de cada porta em tempo real.
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Terminais de Conexao do Painel de Controle

Diagrama de conexao dos terminais do C2-260

Descricao dos terminais:
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A entrada auxiliar pode ser conectada a detectores de corpo infravermelho, alarmes de incéndio
ou detectores de fumaca.

A saida auxiliar pode ser conectada a alarmes, cameras ou campainhas, etc.

PCRS485 indica que o cabo RS485 esta conectado ao DM10/AUX485 por meio desta porta. A
porta do leitor RS485 pode ser conectada externamente a um leitor RS485.

Restaurar configuracdo de fabrica: A chave DIP n° 4 esta desligada por padrdao. Ao mové-la para
cima e para baixo trés vezes dentro de 5 segundos e finalmente retorna-la para a posicao ON, as
configuragdes de fabrica serdo restauradas apés o painel de controle de acesso ser reiniciado, e o
endereco IP sera restaurado para o padrdo (192.168.1.201).

Os terminais acima sao configurados por meio do software de controle de acesso relevante.
Consulte o respectivo manual do software para obter mais detalhes.
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Portas do Painel de Controle C2-260:

1 Botoeira de Saida 2
2 Relé de controle de fechadura 2
3 Sensor de porta 2
4 Entrada Auxiliar 2
5 Saida Auxiliar 2
6 Leitor RS485 4
. Comunicacao de y
Extensao RS485
8 TCP/IP v

Conexao com Sensores de Porta, Interruptores de Saida, Dispositivos
de Entrada Auxiliar e Comunicacao de Extensao RS485

Sensor de Porta

Um Sensor de Porta é usado para detectar o status de abertura/fechamento de uma porta. Com um
interruptor de sensor de porta, um painel de controle de acesso pode detectar a abertura ndo autorizada
de uma porta e acionar a saida de alarme. Além disso, se uma porta ndo for fechada dentro de um
periodo especificado apds ser aberta, o painel de controle da porta também emitird um alarme. E
recomendado selecionar fios de dois condutores com uma bitola acima de 0,22 mm?®. Um sensor de porta
pode ser omitido se nao for necessario monitorar o status de abertura/fechamento de uma porta, acionar
o alarme quando a porta nao for fechada por um longo periodo, monitorar se houver acesso nao
autorizado e usar a funcao de intertravamento.

Interruptor de Saida

Um interruptor de saida é um interruptor instalado dentro de um ambiente para abrir uma porta. Quando
ele é acionado, a porta é aberta. Uma botoeira é fixada a uma altura de aproximadamente 1,4 m do chéo.
Certifique-se de que ele esteja localizado na posicdo correta, sem inclinacdo, e que a conexdo esteja
correta e segura. (Corte a ponta exposta de qualquer fio nao utilizado e envolva-o com fita isolante.)
Certifique-se de evitar interferéncia eletromagnética (como interruptores de luz e computadores). E
recomendado utilizar fios de dois condutores com uma bitola acima de 0,3 mm? como fio de conexao
entre o interruptor de saida e o painel de controle.
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Entrada Auxiliar

O painel de controle fornece uma interface de entrada auxiliar que pode ser conectada a detectores de
corpo infravermelho, detectores de fumaca, detectores de gas, alarmes magnéticos de janela,
interruptores de saida sem fio, etc. As entradas auxiliares sdo configuradas por meio do software de
controle de acesso relevante. Consulte o respectivo manual do software para obter mais detalhes.
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Conexoes entre Painel de Controle e Sensores de Porta, Interruptores de Saida e Dispositivos
de Entrada Auxiliares.

Comunicacao de extensao RS485

O painel de controle suporta médulos extensivos como o DM10 e o AUX485 através da comunicacao
RS485. Um C2-260 pode se conectar a no maximo oito DM10 ou a no maximo dois AUX485. Como

mostrado na figura a seguir.
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Conecte-se ao AUX485 através do RS485.

Observacao:

1. Um C2-260 pode se conectar a no maximo oito médulos DM10 ou dois moédulos

AUX485.

2. Cada médulo AUX485 pode se conectar a no maximo quatro dispositivos

auxiliares.

3. Cadamédulo DM10/AUX485 requer uma fonte de alimentacao separada.
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Conexao com Leitores RS485/Wiegand

O painel de controle suporta leitores de cartdo R5485. Além disso, ele também suporta leitores Wiegand

através do WR485.

Conexao com Leitores RS485

O painel de controle suporta quatro leitores, que podem ser conectados no modo de duas portas
bidirecionais. Conexao do leitor RS485: Defina o endereco R5485 (niimero do dispositivo) do leitor através

de chaves DIP ou outros meios.

Endereco R5485
1 2 3 4
Placa Controladora
C2-260 Porta 1 Porta 1 Porta 2 Porta 2
(Entrada) (Saida) (Entrada) (Saida)

ROTEADOR

A conexao entre o Painel de Controle e os Leitores de Cartdao RS485

485A

4858
GND

I

|

LEITOR 1

I

[

'[ +12V

?

%

LEITOR 2

LEITOR 3

Lemor 4

Uma unica interface de leitor RS485 pode fornecer no maximo 750 mA (12V) de corrente. Portanto, o

consumo total de corrente deve ser inferior a esse valor maximo quando os leitores compartilham a

energia com o painel. Para cdlculos, por favor, utilize a corrente maxima do leitor, sendo que a corrente

de inicializacao geralmente é mais do que o dobro da corrente de trabalho padrao.

Usando o leitor de cartao KR502M-RS como exemplo, a corrente em standby é inferior a 80 mA; a corrente

maxima é inferior a 90 mA. Ao iniciar o dispositivo, a corrente instantanea pode chegar a 180 mA. Para

um leitor RS485, considerando que a corrente de inicializacdo é alta, apenas quatro leitores podem ser

conectados a fonte de alimentacdo através da interface RS485 do leitor. Portanto, o painel de controle

pode conectar no maximo 2 leitores.

Se o leitor RS485 for conectado externamente e compartilhar a fonte de alimentacdao com o dispositivo,
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é recomendado que a conexado entre a porta do leitor RS485 e o leitor nao ultrapasse 100m. Caso
contrdrio, é recomendado usar uma fonte de alimentacao separada para o leitor.

Para os dispositivos que consomem mais energia, sugerimos o uso de fontes de alimentacao
diferentes para garantir um funcionamento estavel.

Conexao com Leitores Wiegand

O controladora suporta a conexao de leitores Wiegand através do médulo WR485. A fiacdo é mostrada na

figura abaixo.

ZKBioAccess

B
s
;
l_
485A
485B
A GND
) +12V
ROTEADOR
[ ] [
@1#WR485 3 o i @ 4# WR485 E
a s
gge8gt geesg:
o o~] e
[ap ) &> Y &> ] T D 3
| oo® DO G
N OO (& 3
O DO,
KR602E KR602E

Conexao entre a placa controladora e Leitores Wiegand via médulo WR485

#

— Observacao:

Um C2-260 pode se conectar a no maximo quatro médulos WR485.

Como o WR485 é um modo de criptografia, apds adicionar o painel de controle C2-260 ao
software ZKBioAccess, vocé precisa configurar a opcao "Encrypt” para o leitor Wiegand. Isso
permitira que o leitor Wiegand seja usado normalmente. Conforme mostrado na figura a
seguir.

Para obter mais detalhes e configuragdes dos parametros, consulte o Apéndice 1.
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Alarm Monitoring
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Conexao de Saida de Relé

0O C2-260 possui trés relés (dois utilizados como fechaduras de controle por padrao e o outro utilizado
como saida auxiliar).

Os relés para saidas auxiliares podem ser conectados a monitores, alarmes, campainhas, etc. As saidas
auxiliares sdo configuradas através do software de controle de acesso relevante. Consulte o manual do
software correspondente para obter mais detalhes.

O modo de conexéo padrao da fechadura da porta é "modo seco” (dry mode). Em geral, a fechadura
eletrénica utiliza uma fonte de alimentagao externa separada. O modo de fiacao do relé da fechadura da
porta ndo pode ser alterado, exceto o relé de saida auxiliar. O diagrama abaixo utiliza o exemplo de
conexao de uma fechadura da porta para demonstrar a conexao do relé de saida.

Um painel de controle de acesso fornece varias saidas para fechaduras eletrénicas. Os terminais COM e NA
(Normalmente Aberto) sédo usados para fechaduras que sao destravadas quando a energia é conectada e
trancadas quando a energia é desconectada. Os terminais COM e NF (Normalmente Fechado) sdo usados
para fechaduras que sdo trancadas quando a energia é conectada e destravadas quando a energia é
desconectada.

Nosso painel de controle de acesso é alimentado por PoE padrao ou por uma fonte de alimentacdo de
controle de acesso. Vocé pode escolher uma das fontes de alimentacao conforme necessario. Ambas as
fontes de alimentagao fornecem 12V/3A apenas para o consumo de energia do painel de controle,
leitores Wiegand e consumo de energia de saida do leitor RS485.

Para proteger o sistema de controle de acesso contra a forca eletromotriz autoinduzida gerada por uma
fechadura eletronica no instante de ligar/desligar, é necessario conectar um diodo em paralelo (utilize o
FR107 fornecido com o sistema) com a fechadura eletronica para liberar a forca eletromotriz autoinduzida
durante a conexao no local para aplicacdo do sistema de controle de acesso.
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Comunicacao de Equipamentos

O software de PC em segundo plano pode se comunicar com o sistema de acordo com dois protocolos
(TCP/IP e RS485) para a troca de dados e gerenciamento remoto.

Fiacao e Conexdes de Rede de Controle de Acesso

A fonte de alimentacao é de 12V DC convertida a partir de 220V ou PoE.

Como uma fechadura eletrénica possui uma corrente alta, ela gera um sinal de interferéncia forte
durante o funcionamento. Para reduzir esse efeito, sdo recomendados cabos de 4 ntcleos (RVVP
4x0.75mm?2, dois para a alimentacdo e dois para um sensor de porta).

Ainterface "RS485" utiliza cabos blindados de comunicagao de 4 nucleos (RVVSP 4*0.5mm).

Outros cabos de controle (como interruptores de saida) sdo todos feitos de cabos de 2 nucleos
(RVVSP 2x0.5mm?2).

Observagdes para a fiacdo:

Os cabos de sinal (como cabos de rede) ndao podem ser executados em paralelo nem compartilhar
uma tubulacdo com fios elétricos de alta poténcia (como fios de fechadura eletrénica e cabos de
alimentacdo). Se a fiacdo em paralelo for inevitavel por motivos ambientais, a distancia deve ser
superior a 50cm.

Tente evitar o uso de qualquer condutor com um conector durante a distribuicdo. Quando um
conector for indispensavel, ele deve ser prensado ou soldado. Nenhuma forca mecanica pode ser
aplicada a juncao ou ramificacdo dos condutores.

Em um prédio, as linhas de distribuicao devem ser instaladas horizontal ou verticalmente. Elas
devem ser protegidas em tubos de revestimento (como tubos de dgua de plastico ou ferro, a
serem selecionados de acordo com os requisitos técnicos da distribuicao interna). Mangueiras
metalicas sao aplicaveis para fiacdo no teto, mas devem ser seguras e de boa aparéncia.

Medidas de blindagem e conexdo de blindagem: Se a interferéncia eletromagnética no ambiente
de fiacao for consideravel na pesquisa antes da construcao, é necessario considerar a protecao de
blindagem dos cabos de dados ao projetar um esquema de construcao. Em geral, a protecdo de
blindagem é necessaria se houver uma fonte de interferéncia radioativa grande ou se afiacéo tiver
que ser paralela a uma fonte de alimentacao de corrente alta no local de construcao. Geralmente,
as medidas de blindagem incluem manter uma distancia méaxima de qualquer fonte de
interferéncia e usar calhas de fiacdo de metal ou tubos de 4gua galvanizados para garantir um
aterramento confiavel da conexao entre as camadas de blindagem dos cabos de dados e as calhas
ou tubos de metal. Observacao: uma caixa de blindagem sé pode ter efeito de blindagem quando
esta aterrada de forma confiavel.

Método de Conexdo do Fio de Aterramento: Sdo necessarios fios de aterramento confidveis de
grande diametro, em conformidade com as normas nacionais aplicaveis, no local de fiacdo e
devem ser conectados em forma de arvore para evitar circuito de corrente continua. Esses fios de
aterramento devem ser mantidos longe de campos de raios. Nenhum para-raios pode servir como
um fio de aterramento e garantir que nao haja corrente de raio através de nenhum fio de
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aterramento quando houver um raio. Calhas e tubos de metal devem ser conectados de forma
continua e confidvel e ligados aos fios de aterramento por meio de cabos de grande diametro. A
impedancia dessa secdo de fio ndo pode exceder 2 ohms. Além disso, a camada de blindagem
deve ser conectada de forma confidvel e aterrada em uma extremidade para garantir uma
direcdo de corrente uniforme. O fio de aterramento da camada de blindagem deve ser conectado
por meio de um fio de grande didametro (ndo inferior a 2,5mm?2).

Comunicacao TCP/IP

O cabo de rede Ethernet 10/100Base-T Crossover, um tipo de cabo de rede cruzado, é principalmente
usado para interconectar hubs e switches em cascata ou para conectar dois pontos de extremidade
Ethernet diretamente (sem um hub). Ambos 10Base-T e 100Base-T sao suportados.

| pC | c é Impressora
_1.—D Emissor de Cartao

Switch
TCP/IP |
= XX
Painel de Controle 1# Painel de Controle 2# Painel de Controle N#

Sistema de Rede de Comunicagao TCP/IP

No software de acesso: clique em Dispositivo > Procurar Dispositivo para buscar controladoras de
acesso na rede e adicionar diretamente a partir do resultado da busca.

ZKPanelWeb

Essa funcédo incorporada foi adicionada recentemente para auxiliar o usuario a gerenciar os controladores
de forma mais conveniente. Os usuarios podem usar a funcdo de Servidor Web para realizar operacoes,
como configuracdao de rede, configuracdo de comunicacdo por push, sincronizacdo de horario e
gerenciamento de contas de usuario.

Acesse o Web Server

Crie uma string de conexao valida usando TCP/IP. Insira o endereco IP da controladora (padrao de fabrica
€ 192.168.1.201) na barra de endereco; digite o nome de usuario e senha (ambos sdo admin) e clique em
[Entrar] para acessar o ZKPanelWeb.
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ZK

User Login

User Name

Password

Observacao:

1. Osenderecos IP do servidor (PC) e do controlador devem estar no mesmo segmento de rede.
2. Oendereco IP do controlador pode ser encontrado pesquisando dispositivos com o software
BioSecurity ([Accesso] > [Dispositivo de Acesso] > [Dispositivo] > [Buscar Dispositivo]).

e Configuragées TCP/IP

Clique em [Configurag¢des TCP/IP] para modificar o endereco IP e 0 endereco do gateway.

«)> e @ © & 192.168.1.201/main.himl

Tzco

FI_J. Network Settings m| TCP/IP Settings

Primary Metwork Card Setting
IP Address:  192.168.1.201 *
>ommunication Settings SubnetMask|[255.255 255.0 R
Server Seftings Gateway. 192.168.1.254 *
Communication Password Primary DNS:  0.0.0.0

Time Settings

System Settings

Device Information

e Configuracdes de Comunicacao

Configure os parametros de comunicacdo no ZKPanelWeb e conecte o controlador ao servidor (PC); o
controlador enviard automaticamente informacdes para o servidor.

1) Configuracoes do Servidor
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<— c @ © & 192.168.1.201/main.html

L_I_.t Network Settings & Server Settings

_ Motelf both the IP mode and the domain mode are available, the domain node is preferred.
TCP/IP Settings
Use mode settings @ Connectto BioSecurity () Connectto mian device
ommunication Settings
g BioSecurity Server Settings: @ IP Mode () Domain Mode
IP Address: 192.168.222.5

Communication Password Port: 8088

Configurag¢des do modo: O modo padrdo é Conectar ao BioSecurity.

Configuracoes do Servidor BioSecurity: Para definir os parametros do Modo IP e Modo de
Dominio.

Modo IP: O IP do servidor padrao € 0.0.0.0, e vocé pode modifica-lo de acordo com a
situacgao pratica.

Porta: A porta padrédo é 8088, e vocé pode modifica-la de acordo com a situacéo pratica.

Server Settings
Mote:If both the IP mode and the domain mode are available, the domain node is preferred.
Usze mode seftings @ Connectto BioSecurity ) Connectto mian device
BioSecurity Server Settings: () IP Mode @ Domain Mode

Domain Mame: hitps:/iM92.168.222 51

Modo de Dominio: O valor padrdo é nulo, e vocé pode definir o seu valor. Se o usudrio deseja fazer login no
software BioSecurity através do HTTPS, entdao defina o nome de dominio aqui. O formato é:
https://192.168.222.5:8088.

2) Senhade Comunicacdao

(s @ @ © & 192.168.1.201/main.htm|

7.E|.“.ﬂ

rh Network Settings @] Communication Password

. . Old Passwaord: I:I Enter a string of 0-6 characters!
TCP/IP Settings
Mew Passwaord: Enter a string of 0-6 characters!
Communication Settings
g Confirm New Password: Enter a string of 0-6 characters!
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Senha de Comunicacao: Indica que a comunicagao em rede é criptografada. O valor padrao é nulo, e vocé
pode definir o seu valor.

Se vocé configurar a senha de comunicacao aqui, a mesma senha de comunicacao deve ser configurada no
servidor antes que a conexdo possa ser estabelecida.

e Sistema

O usuario pode sincronizar o horario com o computador, configurar o sistema e visualizar informagdes do
dispositivo aqui.

1) Configuragoes de Horario

<« C o © & 192.168.1.201/main.html

FI_J Network Settings (@8] Time Settings

_ Current Time:| 2020-10-13 15:02:12
TCP/P Settings

Synchronization with Computer Time

ication Settings >
Communication Settings ) e e R G

Communication Password

System

System Settings

Device Information

2) Configuragoes do Sistema

<« C @ © & 192.168.1.201/main.html

FI_.I Network Settings (@8] System Settings

Reboot Device: Reboot

Restore Factory Setting:

TCP/IP Settings
ommunication Settings

Server Settings

Communication Password

System

Time Settings

Device Information
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3) Informacoes do Dispositivo

<« c o © % 192.168.1.201/main.html 22

T

rh Network Settings Device Information
TCP/P Settings Device Name:| C2-260
Serial Number: 5322183000012

C ication Settings
ommunication Settings Platform: ZLME0_C2
Server Settings Firmware Version: AC Ver 9.0.2.0014 Sep 18 2020

Communication Password Maximum user count. 30000  Remaining Capacity: -70000

Maximum log count. 200000

* System

MAC Address:| 00:17:61:11:84:E7

Time Settings
IP Address: 192.168.1.201

System Settings

Subnet Mask: 255.255.255.0
Gateway. 192.168.1.254

Primary DNS: 0.0.0.0

TCP Port: 4370
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ZKBioAccess

As seguintes secdes explicam as funcdes do software ZKBioAccess ap0s a instalacdo dos Controladores de
Acesso.

Login

User Login

Apos instalar o software, clique duas vezes no icone do ZKBio ACEJS para abrir o software. Vocé também
pode abrir o navegador recomendado e inserir o endereco IP e a porta do servidor na barra de enderecos.
O endereco IP padrao é http://127.0.0.1:8098.

Se o software néo estiver instalado no seu servidor, vocé pode inserir o endereco IP e a porta do servidor
na barra de enderecos.

*

L Observacao: O nome de usuario do superusuario é admin, e a senha é admin.

Em seguida, clique em Login. Apds fazer login pela primeira vez, vocé precisara redefinir sua senha.

Ativar o Sistema

Por favor, consulte o documento de ativacao de licenca correspondente.

Modificar Senha

Vocé pode modificar a senha de login na secao de Informacoes Pessoais.

Welcome, admin

I CLIQUE AQUI PARA ABRIR A INTERFACE DE MODIFICACAO;

x, A

Pag |28 Copyright©2021 ZKTECO CO., LTD. Todos os Direitos Reservados.



Placa Controladora C2-260 Manual do Usuario

Personal Information

Username® admin
Username should be composed between 1-30 characters and
in letters,numbers,or symbols (@y./~+/_).

Reset Password w1

Password”

Password is a ~ of 4 to 18 characters,default is

11111, "\‘
Confirm Password® SELECIONE A CAIXA "-:
PARA RESETAR A SENHA
Superuser State " , /
Role ="

Auth Department

IT you select no department, you will possess all department
rights by defauli.

Authorize Area
If you select no area, you will possess all area rights by
default.

Email

First Mame admin

Selecione a caixa Redefinir Senha para modificar a senha.

Observacao: Tanto o Superusuario quanto o novo usudrio sao criados pelo Superusudrio (a senha

padrdo para os novos usuarios € 111111). O nome de usuario nao é sensivel a maiusculas e minusculas,

mas a senha é sensivel a maiusculas e minusculas.
Dispositivo

As Configuracées do Dispositivo permitem adicionar um dispositivo de acesso e, em seguida, definir os
parametros de comunicacao dos dispositivos conectados, incluindo configuracbes do sistema e
configuracdes do dispositivo. Quando a comunicacdo é bem-sucedida, vocé pode visualizar aqui as
informacgdes dos dispositivos conectados e realizar monitoramento remoto, upload e download, entre
outras fungoes.
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Adicionando um Dispositivo

Existem duas maneiras de adicionar dispositivos de acesso.

Adicionar dispositivo pesquisando controladores de acesso.

Pesquise os controladores de acesso na Ethernet.

Welcome, admin

1
Device Name | | Serial Number Search Device

The current query conditions None 4
e e — No device found? Download Search Tools to Local Disk
(> Refsh [@ New [ Delte [ % Expor m:»mi
"’ - Searched devices count:4
Total Progross | IO | 1 of 3euces 504

I Device Name  SerialNumber  AreaName  Cor

- TVPE 1P Address Device Type Serial Number ®

[ 1921680105 CUHB192960013 ArealName  HTT| 1P Address WAC Address SubnetMask  Gateway Address  Serial Number  Device Typs  Set Srver Opera

[ 19216810232 CJI4193360005  Area Name Hrf1 1921680105 2852862560 0000 CJHB192980013  SmartAC1 This d

[ 19216810219 CJ75192460017 AreaName  HTTI 192168176 2552862550 0000 CJT4192960006  ProFace X This d

m | CJ74132960006 AreaName  HTTI 152.168.10.219 2652662550 192.168.10.254 CJTE192460017  ProFace X[Ck This d
192.168.10.232 2852552550 192168 10.254 CJI4133360005  SpeedFace-V! This d

Device Monitoring

Real-Time Monitoring

Alarm Monitoring

Close

Cliqgue em Acesso > Dispositivo > Pesquisar Dispositivo para abrir a interface de pesquisa.
Clique em Pesquisar, e serd exibida a mensagem "Pesquisando..."
Apbs a conclusdo da pesquisa, a lista e o nimero total de controladores de acesso serao exibidos.

Search Device

Mo device found? Download Search Toaols fo Local Disk

Tota Progres: | N | 115rverof Gevices added:
et Togless Mumber of devices added:1

IP Address Device Type Zerial Murber ®

IP Address MAC Address Subnet Mask Gateway Address Serial Humber Device Type  Zef Server Cperations
192.165.1.201 2552552550 0.0.00 5264183100152  TDBO3 Add
192.168.213.67 2552552550  192.168.213.1 CGFE184760043 SpeedFace-\! Thiz device has been added

A\ The current system communication port is 8881, please make sure the device is set comectly.

Close
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.~ Observagao: O modo de transmissao UDP sera utilizado para buscar os dispositivos de acesso. Este
modo nao pode realizar uma funcdo de cruzamento de roteador. O endereco IP pode fornecer um
segmento de rede cruzada, mas deve estar na mesma sub-rede, e o Gateway e o Endereco IP devem ser

configurados no mesmo segmento de rede.

Cliqgue em Adicionar na lista de pesquisa.

Se o dispositivo for um dispositivo pull, vocé pode inserir um nome de dispositivo e clicar em OK para
concluir a adicdo do dispositivo.

Mew
Device Name*
Communication Type® i@ TCPRIP
IP Address®
Communication portt 4370
Communication Fassword
lcon Type® Doaor
Control Panel Type One-Door Access Conl
Area* Area Mame
Add to Level _
Clear Data in the Device when 1
Adding
Ak [Clear Data in the Device when Adding] will delete data in the device

{except event record), please use with caution!

Coveansen o J~ceer

Limpar Dados no Dispositivo ao Adicionar: Se esta opcao for selecionada, apos adicionar um
dispositivo, o sistema ird limpar todos os dados no dispositivo (exceto os logs de eventos).

Se o dispositivo for um dispositivo com firmware push, as seguintes janelas serdo exibidas apés clicar em
Adicionar. Se o endereco IP em Novo Endereco do Servidor for selecionado, entdo configure o endereco
IP e 0 numero da porta. Se a opcao Endereco de Dominio em Novo Endereco do Servidor for selecionada,
entdo defina o endereco de dominio, nimero da porta e DNS. O dispositivo serd adicionado

automaticamente ao software.
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Add
Device Name* 192.168.213.155
New Server Address™ @IP Address ()Domain Address
192 . 168 .213 .25
New Server Port* 8088
Communication Password
Icon Type® Door
Area* Area Mame
Add to Level _
Clear Data in the Device when Adding [}
A elete data & device (except eve
[ o |

MNew

Device Mame®

Communication Type® @ TCPIP

IP Address*

Communication port® 4370

Communication Password

Icon Type® Door

Control Panel Type One-Door Access Coni
Area” Area Name

Add to Level _

Clear Data in the Device when B

Adding
A C e device

I N T

Novo Endereco do Servidor: Para adicionar um dispositivo por endereco IP ou endereco de dominio, os
dispositivos podem ser adicionados ao software inserindo o endereco de dominio.

Nova Porta do Servidor: Define o ponto de acesso do sistema.

DNS: Define um endereco DNS do servidor.

Limpar Dados no Dispositivo ao Adicionar: Se esta opcao for selecionada, apds adicionar um
dispositivo, o sistema ird limpar todos os dados no dispositivo (exceto os logs de eventos). Se vocé estiver
adicionando o dispositivo apenas para demonstracdo ou teste, ndo é necessario selecionar esta opcao.
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L Observacao: Ao usar qualquer um dos trés métodos de adicdo de dispositivo mencionados acima, se
houver dados residuais no dispositivo original, por favor, sincronize os dados originais com ele apés
adicionar um novo dispositivo ao software, clicando em Dispositivo > Sincronizar Todos os Dados nos
Dispositivos. Caso contrdrio, esses dados originais podem entrar em conflito com o uso normal.

The current query conditions MNone

C’ Refresh L" MNew ﬁf} Delete l—_l’ Export Q Search Device é% Device Control - :@}Sel up - @V[ewaﬂd Get Device Info « ﬁ Communication -

// L. Clear Administrator permission
2. CLIQUE EM CONTROLE DE DISPGSITIVO Ct:mrrﬁ R5485 Status Device Register  Firmware Version
wame—" Type t. Upgrade Firmuware Parameter Maodel Device
Reboot Device
~  182.168.213.67 CGFE184760043  Area Name HTTP F21 Synchronize Time Online SpeedFace-V' @ 1.055

+ Enable

v Device

' 1. SELECIONE O DISPOSITIVO NECESSARIO © Disavie
L-'il Synchronize All Data to Devices

™ 3.CLIQUE AQUI

O endereco IP padrdo do dispositivo de acesso pode entrar em conflito com o IP de um dispositivo
na rede local. Vocé pode modificar o endereco IP: clique em Modificar Endereco IP e uma caixa de
didlogo sera exibida na interface. Insira o novo endereco IP e outros parametros (Observacao:
configure o gateway e o endereco IP no mesmo segmento de rede).

. Observacgao: Alguns dispositivos de PUSH suportam SSL. Para utilizar essa funcdo, selecione a porta

HTTPS durante a instalacdo do software e certifique-se de que o firmware do dispositivo suporte SSL.
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PlacadeE/S

No médulo de dispositivo, clique em Dispositivo > Placa de E/S > Novo para adicionar o
dispositivo de Placa de E/S ao software.

ZK A
Device Name I:l Area Name Q ®

E] Devi The current query conditions None
evice g
(v Refresn [ New i Dalete

o)

Device

O Name Area Name Owned Device Number /O Board Type  RS485 Address  Operations
Door

Reader

Auxiliary Input

Auxiliary Output
Name®

Event Type

Device Name”
Daylight Saving Time 1/0 Board Type® R —

RS5485 Address’

RS485 Address Code Figure ON KE
eal-Time Monitoring
2000
Alarm Monitoring 123 4
Map
o]

Digite 0o nome da Placa de E/S. Selecione o Dispositivo clicando no campo Nome do Dispositivo. A lista de
dispositivos aparece, conforme mostrado abaixo:

Device Name l:l Serial Number Q ®
The current query conditions MNone
Alternative Selected(0)
Device Name Serial Number Device Name Serial Number
=
=
0 50 rows perpage ~  Total of 0 records

Cancel

Selecione o dispositivo e clique em OK. Selecione o Tipo de Placa de E/S. Defina o Endereco do Cédigo
RS485 alterando o botdo correspondente. Clique em OK para salvar os detalhes. Vocé pode visualizar
todas as entradas auxiliares na interface de Entrada Auxiliar.

Observacao: Por favor, selecione este método ao adicionar DM10 e AUX485.
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Operacao do Dispositivo

Para a comunicacdo entre o sistema e o dispositivo, o upload de dados, o download de configuracdo e a
configuracdo de parametros do dispositivo e do sistema devem ser definidos. Os usuarios podem editar
os controladores de acesso dentro dos niveis apropriados no sistema atual; os usudrios s6 podem
adicionar ou excluir dispositivos na Geréncia de Dispositivos, se necessario.

(_* Refresh :_'ii‘ New E’,l" Delete L‘j Export Q_ Search Device 2 Device Control ~ @ Setup - @Vlewand Get Device Info = & Communication ~
¢ Clear Administrator permission

+  Device Name Serial Number Area Communic: "~ 85 Status Device Register  Firmware Operations

Name Type 1. Upgrade Firmware ameter Model Device  Version

D Reboot Device

+  SpeedFaceVS  CGFE184760043  Area Name HTTP 1 synchronize Time Offine  SpeedFace-V: § 1055 Edit Delete
~/ Enable
@) Disable
5:". Synchronize All Data to Devices

(% Refresh B) New ﬁ,‘ Delete [3 Export Q Search Device 2 Device Control ~ @ Setup = @ View and Get Device Info ~ ﬂ Communication ~
[ Set Device Time Zone

v Device Name Serial Number Area Communici Network IPA - . egister Firmware Operations
Name Type Connection liy Setas Registration Device evice  Version
Mode

‘}“.‘f‘ Set Daylight Saving Time

+  SpeedFace-V5 CGFE184760043  Area Name HTTP Wired 192147 Modify the Fingerprint Identification Threshold 1055 Edit Delete

= Set Device In/Out State

(:‘- Refresh LJ@ New ﬁE* Delete B Export Q Search Device h% Device Control ~ ﬁ} Setup - @\ﬁewandGeiDevicelrﬁu b @ Communication -

&0 Get Device Option

v Device Name Serial Number Area Communici Network IP Address RS4 Register Firmware Operations
Name Type Connection Pare (3~ Get Personnel Information  Device  Version
Mode [] Get Transactions
+  Speedface-V5  CGFE184760043  Area Name HTTP Wired 192.168.213.67 3 View Rules of Devices o 1.0.55 Edit Delete

=4y View Device Capacity

|:‘- Refresh L@ New ﬁ'ﬁ? Delete E Export Q Search Device s'?z Device Control ~ @ Setup + @\ﬁewand Get Device Info = ﬁ Communication ~

1€ Wodify IP Address
v 4 Device Name 8erial Number Area Communici Network IP Address R8485 Status Device

Name Type Connection Parameter Model f‘ Modify Communication Password
e “® Switch Network Connection
Vv SpeedFace-V5 CGFE184760043 Area Name HTTP Wired 192.168.213.67 Offline SpeedFace-V: & 1.0.55 Edit Delete

Editar ou Excluir um Dispositivo

Editar: Clique no Nome do Dispositivo ou clique em Editar para acessar a interface de edigao.

Excluir: Selecione o dispositivo, clique em Excluir e clique em OK para excluir o dispositivo.
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Device Name”™

Communication Type”®

Serial Number®

IP Address”
Communication port”
lcon Type™

Control Panel Type
Area”

Set Wisgand Reader

Edit

‘ SpeedFace-V5

TCPIP

CGFE184760043
192 . 168 . 213
6665

Door

Area Name

Click to select the reader

record), please use with caution!

HTTP

67

®

A\ [Clear Data in the Device when Adding] will delete data in the device (except event

Para obter mais detalhes e configuracdes dos parametros acima, consulte Dispositivo. Alguns detalhes
nao podem ser editados. O nome do dispositivo deve ser Unico e nao pode ser idéntico a outro

dispositivo. O tipo de painel de controle ndo pode ser modificado. Se o tipo estiver incorreto, os usudrios

precisam excluir o dispositivo e adiciona-lo novamente manualmente.

Exportar

As informacées do dispositivo podem ser exportadas nos formatos de arquivo EXCEL, PDF e CSV.

The File Type

Export Mode

Export

EXCEL File v

® All data (export up to 30000 pieces of data)

Select data volume export (export up to 30000 pieces of data)

From the article 1 Sirip, is derived 100 Data
o I G
Device
Device Name Serial Number |Area Name|Com munic Network IP Address RS485 Status Device Register Firmware Version
ation Type | Connection Parameter Model Device
Mode
SpeedFace-V5 CGFE184760043 |Area Name HTTP Wired 192.168.213.67 Offline | SpeedFace- Yes 1.0.55
V5

Desabilitar/Habilitar

Selecione um dispositivo, clique em Desabilitar/Habilitar para parar/comecar a usar o dispositivo.
Quando a comunicacao entre o dispositivo e o sistema for interrompida, ou quando o dispositivo falhar, o
dispositivo poderd aparecer automaticamente em status desabilitado. Apds ajustar a rede local ou o
dispositivo, clique em Habilitar para reconectar o dispositivo e restaurar a comunicacao do dispositivo.
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The current query conditions Mone

(_* Refresh New [fj+ Delete [# Expot Q Search Device 2 Device Control ~ <& Setup ~
> Clear Administrator permission
Comm

Type

+  Device .\?» CLIQUE EM CONTROLE DO DISPOSITIVO.

Upgrade Firmware
Reboot Device

+  SpeedFace V5 CGFE184760043  Area Name HTTP Synchronize Time

\ Enable

" 1. SELECIONE O DISPOSITIVO NECESSARIO

Dizahle

3O QO E - EF

-
t
o

Synchronize All Data to Devices

/
/)

3. CLIQUE CONFORME NECESSARIO

. =

Sincronizar todos os dados nos dispositivos.

Para sincronizar os dados do sistema com o dispositivo, selecione o dispositivo e clique em Sincronizar
Todos os Dados nos Dispositivos e clique em OK para concluir a sincronizagao.

The current query conditions Mone

(v Refresh  [® New (i Delete [# Export (O Search Device 2 Device Control ~ €63 Setup ~ [Q View and Get Device Info ~ & Communication ~

2. CLIQUE EM CONTROLE DO DISPOSITIVO c// [ Clear Administrator permission
omim

+ | Device\ RS485 Status  Device Model Reqister  Firmware Version
ame Type .t Uparade Firmuware Parameter Device
Reboot Device
v SpeedFace V5 CGFE184760043  Area Name HTTP ‘113‘:]' Synchronize Time Cnline SpeedFace-V5 (-] 1.0.55
+/ Enable
1. SELECIONE O DISPOSITIVO NECESSARIO @ Disavle
P2 Synchronize All Data to Devices
™ 3.CLIQUE AQUI
"
Synchronize All Data to Devices
Selected Device
® Standalone Device : SpeedFace-V5
¥l Access Authority ¥ TimeZone, holidays #|Multi-Person Open Door

Clear Al (¥ First-Person Open Door

Total Progress

[ |
i

. Observacao: Sincronizar Todos os Dados nos Dispositivos ird primeiro excluir todos os dados no
dispositivo (exceto as transacdes) e, em seguida, baixar todas as configuracdes novamente. Por favor,
mantenha a conexao com a internet estavel e evite situagées de desligamento. Se o dispositivo estiver
funcionando normalmente, use essa funcdo com cautela. Execute-a apenas em situagdes excepcionais
para evitar impacto no uso regular do dispositivo.
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Atualizar o Firmware

Selecione o dispositivo necessario que precisa ser atualizado, clique em Atualizar firmware para entrar
na interface de edicao, em seguida, clique em Escolher arquivo para selecionar o arquivo de atualizacao
de firmware (nomeado emfw.cfg) fornecido pelo software de Acesso, e clique em OK para iniciar a
atualizacao.

Uparade Firmware

Selected Device(Can only upgrade equipment of the same type)
(®) SpeedFace-V5 : SpeedFace V5

Select File| Choose File | Mo file chosen

[Total Progress

o BT BT

L Observacao: O usudrio nao deve atualizar o firmware sem autorizacdo. Entre em contato com o
distribuidor antes de atualizar o firmware ou faca a atualizacdo seguindo as instrucées do distribuidor. A

atualizacdo ndo autorizada pode afetar as operacdes normais.

Reiniciar Dispositivo

Isso reiniciara o dispositivo selecionado.

Sincronizar Hora

Isso ira sincronizar a hora do dispositivo com a hora atual do servidor.

Configurar Fuso Horario do Dispositivo

Se o dispositivo suportar as configuragcdes de fuso hordrio e ndo estiver no mesmo fuso horario do
servidor, vocé precisard configurar o fuso hordrio do dispositivo. Apds configurar o fuso horario, o
dispositivo sincronizara automaticamente o horario de acordo com o fuso horario e a hora do servidor.

Definir como Dispositivo de Registro

Defina o dispositivo de registro somente quando os dados do dispositivo independente, como pessoal,
podem ser enviados automaticamente.
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Set as Registration Device

Set as Registration Device Yes

Configurar Horario de Verao

De acordo com os requisitos das diferentes regides, configure as regras do Horério de Verao.

Modificar o limiar de identificacao de impressao digital (Certifique-se de que o controlador
de acesso suporta a funcao de impressao digital).

Modify the Fingerprint Identification Threshold

The fingerprint identification threshold* |;35-.?nj:

Definir Estado de Entrada/Saida do Dispositivo

Isso definira a condicao do dispositivo principal como Entrada ou Saida.
Set Device In/Cut State

Master device state Entry ¥
Cut

Obter Opcoes do Dispositivo

Ele obtém os parametros comuns do dispositivo. Por exemplo, ele obtém a versdo do firmware apés o
dispositivo ser atualizado.
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Obter Informacoes do Pessoal

Ele exibe o nimero atual de pessoal, impressdes digitais, veias dos dedos e modelos faciais no
dispositivo. O valor final sera exibido na lista de dispositivos.

Get Perzonnel Information

Selected Device
(») SpeedFace-V5 - SpeedFace V5 |

VOCE PODE ESCOLHER A OPCAO DESEJADA. |

() Obtain personnel informatian (_1Obtain fingerprint information
() Obtain Face Picture Information

|| Get count only

Total Progress

Obter Transacoes

Ele recupera as transacoes do dispositivo para o sistema. Duas opc¢bes sao fornecidas para essa operagao:
Obter Novas Transacoes e Obter Todas as Transagdes.

Obter Novas Transacées: O sistema apenas obtém novas transacdes desde a ultima transacao coletada
e registrada. Transagdes repetidas ndo serao reescritas.

Obter Todas as Transacoes: O sistema obtera novamente todas as transacdes. Entradas repetidas nao
serdo exibidas duas vezes. Quando o status da rede é saudavel e a comunicagao entre o sistema e o
dispositivo esta normal, o sistema adquire as transacdes do dispositivo em tempo real e as salva no banco
de dados do sistema. No entanto, quando a rede é interrompida ou a comunicacdo é interrompida por
qualquer motivo, e as transa¢des do dispositivo nao foram enviadas para o sistema em tempo real, o
recurso Obter Transac¢des pode ser usado para adquirir as transacdes do dispositivo manualmente. Além
disso, por padrao, o sistema adquire automaticamente as transacdes do dispositivo as 00:00 de cada dia.

#

. Observacgado: Uma controladora de acesso pode armazenar até 100 mil transagées. Quando as

transacdes excedem esse numero, o dispositivo automaticamente exclui as transa¢des armazenadas
mais antigas (exclui 10 mil transac¢des por padrao).
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Visualizar Regras dos Dispositivos

Mostra as regras de acesso no dispositivo.

Visualizar Capacidade do Dispositivo

Isso exibe a capacidade de templates biométricos no dispositivo.

In Software

& & i

SpeedFace-V5  5/10000 0/10000 X
A\ 1f you find that the data is not consister evic

Rule Type

First-Person Normally Open
Multi-Person Opening Door
Door Sensor

Active Time Zone

Passage Mode Time Zone

Modificar Endereco IP

View Rules of Devices

Description
Not Set

Not Set

Not Set

Has been set

Not Set

View Device Capacity
1/6000
lease synchronize the data of devices be

Rules Details

None

Between multiple rules
with a ' separated.

A Linkage and global
linkage, anti-passback
and global anti-passback
are set at the same time

there may be conflicts.

In FirmWare
@ i

efore trying again

Get All

Get

Selecione um dispositivo e clique em [Modificar endereco IP] para abrir a interface de modificacdo. Ele
irda obter um gateway de rede e uma madscara de sub-rede em tempo real do dispositivo (se
nao conseguir, vocé ndo poderd modificar o endereco IP). Em seguida, digite um novo endereco IP,
gateway e mascara de sub-rede. Clique em OK para salvar e sair. Esta funcdao é semelhante a funcédo
[Modificar Endereco IP] no dispositivo.
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Modificar Senha de Comunica¢ao

O sistema solicitard a senha antiga de comunicacao antes de modifica-la. Apds a verificacao, digite a nova

senha duas vezes e clique em OK para alterar a senha de comunicacao.

*

Os usuarios podem modificar os limiares de identificacdo de impressdes digitais nos dispositivos; eles
variam de 35 a 70, sendo 55 o valor padrao. O sistema lerd os limiares do dispositivo. Os usuarios podem
visualizar a lista de dispositivos com limiares. Mais de um dispositivo pode ser alterado usando a funcéo

de operacao em lote.

Adicionar um usuario e um cartao

Cliqgue em Gerenciamento de Pessoal > Pessoal > Novo.

Observacao: A senha deve ser uma combinacgao de nimeros e letras de 6 digitos.

Personnel ID*

]

First Name

Gender 000 |—

Certificate Type
Birthday

Device Verification Password

Biological Template Quantity go@o E 0@ -jﬁ

Access Control Time Attendance Personnel Detail

Levels Settings
| General Select All

EI T T

Os campos sao os seguintes:

ID do pessoal: Um ID pode ter até 9 caracteres, dentro do intervalo de 1 a 79999999. Ele pode ser
configurado com base em suas necessidades. O ID do pessoal contém apenas nimeros por padrdo, mas

também pode incluir letras.
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L Observacao:

Ao configurar um nimero de pessoal, verifique se o dispositivo atual suporta o comprimento
maximo e se letras podem ser usadas no ID do pessoal.

Para editar as configuragdes do nimero maximo de caracteres de cada nimero de pessoal e
se letras também podem ser usadas, clique em Pessoal > Parametros.

Departamento: Selecione no menu suspenso e clique em OK. Se o departamento nao tiver sido
definido anteriormente, aparecera apenas um departamento chamado "Nome da Empresa".

Nome/Sobrenome: O nimero maximo de caracteres é 50.
Género: Defina o género do funcionario.
Telefone Celular: Digite o nimero de telefone do usuario.

Tipo de Documento: Existem quatro tipos de documentos: RG, Passaporte, Carteira de Motorista e
outros.

Numero do Documento: Insira o nimero do documento.

Data de Nascimento: Insira a data de nascimento do funcionario.
E-mail: Insira o e-mail do funcionario. O comprimento maximo é de 30 caracteres.

Senha de Verificacdao no Dispositivo: Defina a senha para verificacdo com o dispositivo usando as
contas de pessoal. Ela pode conter apenas até 6 digitos. Nao pode ser igual a senha de outros usuarios
nem a senha de emergéncia.

Numero do Cartaor: O comprimento maximo é de 10 caracteres e nao deve ser repetido.

Foto Pessoal: A funcédo de visualizacao de imagens é fornecida, suportando formatos comuns de
imagens, como JPG, JPEG, BMP, PNG, GIF, etc. O tamanho ideal é de 120x140 pixels.

Procurar: Clique em Procurar para selecionar uma foto em seu disco local para fazer o upload.
Capturar: E permitido tirar uma foto com uma camera quando o servidor esta conectado a uma camera.

Registrar Impressao Digital / Veia do Dedo: Matricule a Impressdo Digital, Veia do Dedo, Palma ou
Rosto do Funcionario. Para acionar o alarme e enviar o sinal ao sistema, escaneie a Impressao Digital de
Emergéncia.

Como registrar a impressao digital:
Biclogical Template Quantity g0@0 E o@o ﬁ 0

Download Driver
Access Control S — Fersonnel
Mova o cursor para a posicao do icone de impressao digital, uma janela pop-up de registro ou
uma caixa de didlogo para download de drivers aparecerd, clique em Registrar.
Selecione uma impressao digital, pressione o dedo no sensor continuamente até que a
mensagem "Impressao digital registrada com sucesso" seja exibida.
Clique em OK para concluir o registro.
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Fingerprint Fingerprint

Duress Fingerprint Duress Fingerprint

-

|

l\ h
|

|

\

Cliqgue em uma impressao digital para excluir. Se vocé precisar registrar uma impressao digital de

emergéncia, marque a caixa de selecao "Impressao Digital de Emergéncia".

*

L Observacoes:
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Se asimpressoes digitais estiverem duplicadas, sera exibida a mensagem "Nao repita a entrada
da impressao digital”.
Se o driver do sensor de impressdo digital nao estiver instalado, clique em "Instalar driver" e o

sistema solicitara o download e a instalacao do driver.

Apos instalar o driver do sensor de impressao digital, se o botao de registro de impressdo
digital estiver cinza no navegador IE, mas normal em outros navegadores (como Firefox,
Google), vocé pode alterar as configuracdes do navegador IE da seguinte forma:

No Internet Explorer, clique em Ferramentas > Op¢oes da Internet > Seguranca > Sites
Confiaveis, adicione http://localhost aos sites confidveis e, em seguida, reinicie o Internet
Explorer.

b) No Internet Explorer, clique em Ferramentas > Opc¢oes da Internet > Avancadas >
Redefinir para abrir uma caixa de didlogo de Redefinir Configurag¢des do Internet
Explorer, clique em Redefinir para confirmar e, em seguida, reinicie o Internet Explorer
(vocé pode tentar quando o Ponto 1 nao ajudar).

¢) Se todas as configuracdes acima ndo funcionarem, execute as seguintes operagdes
(usando o navegador IE11 como exemplo): clique em Ferramentas > Opc¢oes da Internet
> Avancadas > Seguranca, marque a opcao [Permitir que o software seja executado ou
instalado mesmo que a assinatura seja...] e desmarque a opcéo [Verificar revogacao do
certificado do servidor], em seguida, reinicie o IE.

d) Se a versdo do navegador for anterior ao |IE8, a pagina de registro de impressdes digitais
sera diferente:
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Fingerprint Fingerprint

The finger information:
Right Hand
Forefinger

6= W=

O sistema suporta o acesso pelo dispositivo de impressao digital Live20R e a funcdo de

prevencao de falsificacdo de impressao digital.

Fingarprint

The finger Informaticn:
Right Hand
Middie Finger

Para configurar os parametros de Controle de Acesso para o pessoal, clique em Controle de
Acesso.
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Access Control Time Attendance Personnel Defail
Levels Seitings Superuser No
«#| General A .
Device Cperation Role Crdinary User

Disabled

Set Valid Time

(oo anow B o corcer

Os campos sao os seguintes:
Configuracoes de Nivel: Clique em Adicionar e, em seguida, defina as regras de passagem de
posicoes especificas em diferentes fusos horarios.

Al b | peds
Laval Mame | Tma Zana Q @

| The current query conditions Mone
I Atsmsties Solaehsd0)
| L Mamea Tima fang Laval Hema Tima £ana
|

-

<

<

0 B fores [ page ¥
Cancel

Superusuario: Na operacao do controlador de acesso, um superusudrio ndo estd sujeito as restricdes dos
fusos horarios e possui uma prioridade extremamente alta de abertura de portas.

Funcao de Operacao do Dispositivo: Ela definira o nivel de autoridade no dispositivo do usuario.
Desabilitado: Desativa temporariamente o nivel de acesso do pessoal.

Definir Horario Valido: As portas podem ser configuradas para abrir apenas em periodos especificos. Se
a caixa de selecdo néo estiver marcada, a porta estara sempre aberta.

*

. Observacao: O sistema ird automaticamente buscar os nimeros relevantes na biblioteca de
partidas durante a verificacéo.

A Lista de Informacdes do Pessoal, por padrao, é exibida como uma tabela. Se a opcao de Exibicdo
Grafica for selecionada, fotos e nimeros serao mostrados. Coloque o cursor em cima de uma foto para
visualizar os detalhes sobre o pessoal.
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L Observacoes:

Nem todos os dispositivos suportam a funcao "Desabilitado”. Quando um usuario adiciona um
dispositivo, o sistema notificara o usuario se o dispositivo atual suporta ou nao essa funcao.
Por favor, atualize o dispositivo para utilizar esta funcéo.

Nem todos os dispositivos suportam a funcao "Definir Horario Valido". Alguns dispositivos
permitem apenas que os usuarios definam o ano, més e dia do horario local. Quando um
usuario adiciona um dispositivo, o sistema notificara o usudrio se o dispositivo atual suporta
ou ndo essa funcao. Por favor, atualize o dispositivo para utilizar esta funcao.

Clique em Detalhes do Pessoal para acessar a interface de detalhes e edicao, e insira as informacgdes.

Access Control Time Attendance Personnel Detail
Employee Type v Hira Type v
Job Title Street
Birthplace Country
Home Phone Home Address
Office Phone Office Address

Apos inserir as informacdes, clique em OK para salvar e sair. Os detalhes pessoais serao exibidos na
lista adicionada.

Configuracoes de Controle de Acesso

O sistema de Controle de Acesso pode definir os niveis de acesso dos usuarios registrados, ou seja,
permitir que alguns funciondrios abram determinadas portas por meio de verificagdo durante um
periodo. A Gestdo do Sistema de Controle de Acesso inclui principalmente Zonas de Tempo de Controle
de Acesso, Feriados de Controle de Acesso, Configuracdes de Portas, Niveis de Acesso, Niveis de Acesso
do Pessoal, Monitoramento em Tempo Real e Relatoérios, etc.

Parametros do sistema de controle de acesso

255 fusos hordrios.

Niveis de acesso ilimitados.

Trés tipos de feriados e um total de 96 feriados.
Funcdo de anti-retorno.

Func¢ao de abertura multi-cartdo.
Monitoramento em tempo real.

Funcdo de intertravamento.

Funcao de interligagdo.

Fungéo de abertura normal com o primeiro cartao.
Configuracées do leitor.

Configuragdes de E/S auxiliares.

Para obter mais detalhes, consulte o "Manual do Usuario do ZKBioAccess".

Monitoramento em tempo real

Clique em Acesso ao Dispositivo > Monitoramento em Tempo Real.
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Ele monitora o status e os eventos em tempo real das portas configuradas nos painéis de controle de
acesso do sistema, incluindo eventos normais e eventos anormais (incluindo eventos de alarme).

A interface de Monitoramento em Tempo Real é mostrada da seguinte forma:

i W

L P

Dispositivo bloqueado - Porta offline

Sensor da porta nao configurado; relé fechado E Sensor da porta nao configurado; relé aberto
Sensor da porta nao configurado e o firmware atual ndo suporta a acao atual no dispositivo
Status online: Porta fechada; Relé fechado B Status online: Porta fechada; Relé aberto
Status online: Porta fechada e o firmware atual ndo suporta a acao atual no dispositivo

Status online: Porta aberta; Relé fechado A Status online: Porta aberta; Relé aberto
Status online: Porta aberta e o firmware atual ndo suporta a acao atual no dispositivo

. o .
Alarme de porta aberta; Relé fechado L Alarme de porta aberta; Relé aberto

Tempo de abertura da porta expirado, o Tempo de aberturada porta
relé fechado ' expirado, relé aberto

Tempo de abertura da porta expirado e o firmware atual nao suporta a acdo atual no
dispositivo

Tempo de abertura da porta expirado, L ®  Tempo de abertura da porta expirado,
relé fechado/sensor da porta fechado = relé aberto/sensor da porta fechado
Alarme de porta fechada; Relé fechado o. Alarme de porta fechada; Relé aberto

Alarme de porta fechada, indica que o firmware atual ndo suporta a acdo atual no dispositivo

Sensor da porta nao configurado,
alarme de porta, relé fechado

Sensor da porta nao configurado,
alarme de porta, relé aberto

Tempo de abertura da porta expirado, sem E:}

) Trava da porta
status de relé/sensor da porta fechado

Sem status de relé, isso indica que o firmware atual ndo suporta a acdo no dispositivo.
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Area Status Device Name | Serial Number
Door Auxiliary Input Auxiliary Output
AllDoors || Remote Opening : Remote Closing  I£8! Cancel Alarm 3 Remote Normally Open = More ~

N B i

SpeedFace- 192.168.213 192.168.213
V5-1 991 99-2

Current Total:3 @ Online:3 & Disable:0 @ Offline:0 @ Unknown:0 Door Name

Real-Time Events

Time Area Device Event Point Event Description Card Number Personnel Reader Name Verification Mode
2018-12-27 17:48:46  Area Name 192.168.213.99(3633160800001) Device Started Other Other
2018-12-27 17:4516  Area Name 192.168.213.99(3633160800001) Device Started Other Other
2018-12-27 17:43:24  Area Name 192.168.213.99(3633160800001) Connected to the server Other Other
2018-12-27 17:43:06  Area Name 192.168.213.99(3633160800001) Device Started Other Other
2018-12-27 17:43:01  Area Name SpeedFace-V5(CGFE184760043) SpeedFace-V5-1 Normal Verify Open 575(Jeff) SpeedFace-V5-1-Out  Face
2018-12-27 17:42:53  Area Name SpeedFace-V5(CGFE184760043) SpeedFace-V5-1 Normal Verify Open 575(Jeff) SpeedFace-V5-1-Out  Face
Total Received: 6 « Normal:6 w Exception:0 @Alarm:0 Clear Data Rows Event Description L Showf‘holo_s

icones diferentes representam os seguintes status:

Porta

Abertura/Fechamento Remoto: E possivel controlar uma porta especifica ou todas as portas.

Para controlar uma Unica porta, clique com o botao direito sobre ela e selecione Abertura/Fechamento
Remoto na janela pop-up. Para gerenciar todas as entradas, clique diretamente em Abertura/
Fechamento Remoto na opcao Todos Atuais.

Durante a abertura remota, o usudrio pode definir a duracdo da abertura da porta (o padrao é 15
segundos). Vocé pode selecionar [Habilitar Modo de Passagem Intradiario por Fusos Horarios] para
permitir o modo de passagem intradidrio por fusos horarios ou definir a porta como "Abertura Normal", e
entdo a porta nao estara limitada a nenhum fusos horario (pode ser aberta a qualquer momento).

Para fechar uma porta, selecione [Desabilitar Modo de Passagem Intradiario por Fusos Horarios]
primeiro, para evitar que outros fusos horarios de abertura normal abram a porta, e entao selecione
[Fechamento Remoto].

Observacao: Se a [Abertura/Fechamento Remoto] falhar, verifique se os dispositivos estao
" desconectados ou ndo. Se estiverem desconectados, verifique a conectividade de rede.

Cancelar o alarme: Quando uma porta com alarme aparecer na interface, o som do alarme sera
reproduzido. O cancelamento do alarme pode ser feito para uma Unica porta ou todas as portas. Para
controlar uma Unica porta, mova o cursor sobre o icone da porta, um menu sera exibido e, em seguida,
clique em Abertura/Fechamento Remoto no menu. Para gerenciar todas as portas, clique diretamente
em Abertura/Fechamento Remoto na opcao Todos Atuais.

Observacao: Se o cancelamento do alarme falhar, verifique se ha dispositivos desconectados.
Se houver, verifique a rede.
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Abertura Normal Remota: Isso ird configurar o dispositivo como Normalmente Aberto de forma remota.

Gerenciamento rapido das portas

Se vocé mover o cursor sobre o icone de uma porta, podera realizar rapidamente as operacdes explicadas
acima. Além disso, vocé pode consultar os eventos mais recentes da porta.

E Status

192_’;3?2 Device: 192.168.213.99
Sernial Number: 3633160800001
Number: 2
Door Sensor: - No Door Sensor
Relay: Close
Alarm: None

Remote Opening

Remote Closing

Cancel Alarm

@0
Remote Normally Open

Enable Intraday Passage Mode Time Zone

Disable Intraday Passage Mode Time Zone

rea Query the latest events from the door 1

Consultar os eventos mais recentes da porta: Clique para visualizar rapidamente os eventos atuais da porta.

Emitir um cartdao para uma pessoa: Se vocé inserir um cartdo nao registrado, um registro com um
numero de cartao sera exibido na interface de monitoramento em tempo real. Clique com o botdo direito
nesse numero de cartao e um menu sera exibido. Clique em Emitir cartao para pessoa para atribuir esse
cartdo a uma pessoa.

Selecées multiplas

Vocé pode selecionar varias portas ao mesmo tempo para realizar operagées como abertura remota,
fechamento remoto, cancelamento de alarme, etc. Dé um duplo clique no icone da porta para editar as
propriedades da porta.

Area Status | —— Device Name More ®
Door Auxiliary Input Auxiliary Qutput
= 2 = 3 4 A 5 _ &
All Doors | | Remote Opening |+ | Remote Clos.ig 43t Cancel Awm £} Remote Notlally Open = More -
| =) = =

192.168.0. |192.168.10| |192.165.10 |192.168.1
1051 23241 219-1 76-1

1

Current Total 4 @ Online:0 & Disable:0 @ Offline:4 & Unknown:0 Door Name

Monitoramento de eventos

O sistema ird adquirir automaticamente os registros dos dispositivos sendo monitorados (por padrao,
exibe 200 registros), incluindo eventos normais e anormais de controle de acesso (incluindo eventos de

Pag |50 Copyright©2021 ZKTECO CO., LTD. Todos os Direitos Reservados.



Placa Controladora C2-260 Manual do Usuario

alarme). Os eventos normais aparecerao em verde; eventos de alarme aparecerao em vermelho;
outros eventos anormais aparecerao em laranja.

Entrada Auxiliar

Ele monitora em tempo real os eventos atuais de entrada auxiliar.

Area Status e Device Name Senal Number

Door Auxiliary Input Auxiliary Output

=y =

Auxiliary Auxiliary

Input-1 Input-2

Current Total:2 @ Online:0 @ Disable:0 @ Offline:2 @ Unknown:0 Auxiliary Input Name

Real-Time Events

Time Area Device Event Point Event Description Card Number Personnel Reader Name Verification Mode

Saida Auxiliar

Aqui vocé pode realizar as funcées de Abertura Remota, Fechamento Remoto e Abertura Normal Remota.

Area Status E Device Name Serial Number
Door Augxiliary Input Auxiliary Output
AllDoors ™. Remote Open Remote Close Remote Normally Open
- =

Auxiliary Auxiliary
Output-1 Output-2

Current Total:2 @ Online:0 @ Disable:0 @ Offline:2 Unknown:0 Auxiliary Qutput Name

Real-Time Events

Time Area Device Event Point Event Description Card Number Personnel Reader Name Verification Mode

Relatorios

Como a quantidade de dados de eventos de controle de acesso é grande, vocé pode visualizar eventos
de controle de acesso especificos por meio de condicdes de consulta. Por padrao, o sistema exibe as
transagdes dos ultimos trés meses. Clique em [Relatdrios] > [Todas as Transagdes] para visualizar
todas as transagoes.
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Thetime from  2018-09-27 000000  To 2018-12:27 2359.50 Personnel ID | Device Name morer QX
The current query conditions The time from'(2018-09-27 00:00:00) To:(2018-12-27 23:59:59)
(+ Refresh ffi* Clear All Data [# Export
Access Control EventlD  Time Device Nama Event Point Event Description  Media File Personnel 1D First Name LastName Card Number  Departmen Dept
Number Nam
Reports
2018-12-27 191548 SpeedFace-V5 Disconnected -
2018-12-27 175730  192.168.213.99 Disconnected
Events From Today 2018-12-27 175604 192 168 21399 Device Started
2018-12-27 17:48:46  192.168.213.99 Device Started
Last Known Position
2018-12-27 174516 192.168.213.99 Device Started
SIZE RIS 2018-12-2717:4324  192.168.243 89 Connected to the serve
Access Rights By Door 2018-12-27 17:43.06  192.168.213.99 Device Started
Access Rights By Personnel 2018-12-27 17:43:01 SpeedFace-V5 SpeedFace-V5-1 Normal Verify Open 575 Jeff 1 Zr
2018-12-27 174253 SpeedFace:VS  SpeedFace-V5-1 Normal Verify Open 575 Jett 1 z+
2018-12-27 172529 102 168.213.99 Disconnected
2018-12-27 13:56:46  192.168.213.99 Connected to the serve
2018-12-27 13:56:01 192.168.213.99 Device Started
2018-12-27 114648 SpeedFacs-V5  SpeedFace-V5-1 Normal Verify Open 575 Jeff 1 z
Arquivo de Midia: Vocé pode visualizar ou baixar fotos e videos.
Limpar Todos os Dados: Essa funcao € usada para limpar todas as transacées. Clique em [Limpar Todos
os Dados]. Na janela pop-up que aparecer, clique em OK para remover todas as transacgoes.
Exportar: Vocé pode exportar todas as transacdes em formato Excel, PDF e CSV.
All Transactions
Event Time Device Name| Event Point Event Personnel | First Name | Last Card Depart | Department| Reader | Verification| Area | Rem
1D Description 1D Name | Number ment Name Name Mode Name | ark
Numbe
r
-1 2018-12-27 SpeedFace- Disconnected Other Other Area
19:15:48 V5 Name
=1 2018-12-27 1192.168.213.9 Disconnected Other Other Area
17:57:30 9 Name
64376 2018-12-27 [192.168.213.9 Device Started Other Other Area
17:56:04 9 Name
64375 2018-12-27 |192.168.213.9 Device Started Other Other Area
17:48:46 9 Name
64374 | 2018-12-27 [192.168.213.9 Device Started Other Other Area
17:45:16 9 Name
64373 2018-12-27 1192.168.213.9 Connected to Other Other Area
17:43:24 9 the server Name
64372 2018-12-27 1192.168.213.9 Device Started Other Other Area
17:43.06 9 Name
1255 2018-12-27 SpeedFace- |SpeedFace-V5-| Normal Verify a75 Jeff 1 ZKTeco | SpeedFace- Face Area
17:43:01 V5 1 O pen V5-1-Out Name
1254 2018-12-27 SpeedFace- |SpeedFace-V5-| Normal Verify 575 Jeff 1 ZKTeco |SpeedFace- Face Area
17:42:53 V5 1 QOpen V5-1-Out Name
=] 192.168.213.9 Disconnected Other Other Area
< 9 Name
64371 2018-12-27 1192.168.213.9 Connected 1o Other Other Area
13:56:46 9 the server Name
64370 2018-12-27 ]192.168.213.9 Device Started Other Other Area
13:56:01 9 Name
1253 2018-12-27 SpeedFace- |SpeedFace-V5-| Normal Verify 575 Jeff 1 ZKTeco | SpeedFace- Face Area
11-AR-AR Ve 1 Nrman VE-1-iNass Nama
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Apéndice 1

Demonstracao operacional de conexao da C2-260, WR485 e

leitor Wiegand:

485A
4858
GND
+12v

ROTEADOR £O)\

VCC
+12V +12V GND

GND || 12 GND Wiegand DO

2858 || Soes o Wiegand D1

ZKBioAccess . 485A || a5t 6D (ED Verde
BEEP m

WR485 LEITOR WIEGAND

B8 O

Passo 2: Ligue a C2-260 e conecte-a a rede.

Passo 3: Faca o procedimento de ping na C2-260 para verificar se a rede esta funcionando
corretamente.
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B CAWINDOWS\system32\cmd.exe

1) Pressione [Windows + R] no computador ao mesmo tempo para abrir a janela Executar e digite
llcmdll.

2) Digite “ping device IP address” para fazer ping na C2-260 e verificar se a comunicacao esta

conectada. Conforme mostrado na figura acima.

Passo 4: Adicionar o dispositivo no software ZKBioAccess IVS.

1) Abra o software ZKBioAccess IVS e clique em Acesso > Dispositivo > Buscar para entrar na
interface de busca. Clique em Buscar para procurar o dispositivo.

2) Apds abusca ser concluida, o nimero da porta sera exibido na parte inferior da interface de
busca. A partir da imagem a seguir, podemos ver o IP do servidor (192.168.5.111) e 0

nuimero da porta (8088).

Device Name Serial Number | 1P Address Morer Q.

The current query conditions None 5
T

Search

Search No device found? Download Search Tools to Local Disk

Total Progress | NG | 5<:rched devices count 4

IP Address Device Type Serial Number ®
IP Address MAC Address Subnet Mask Gateway Address Serial Number Device Type Set Server Qperations
10.10.0.1 00:17:61:10:1C:DB  255.255.255.0  192.168.5.65 6566151300012  inBIO460 http://192.168.5.112:80828 Add Modify IP Address
Event Type 10.10.0.2 00:17:61:10:0A:01 2552552550 192.168.565 6566151300111 inBIO460 http://10.10.0.3:8088 Add Modify |P Address
Daylight Saving Time 192.168.5.231 00:17:61:12:13:85 2552552550 192.168.5.254 6154203000008 NOTUS hitp://192.168.5.161:808¢ Add 5‘”“1 |P Address
[192 1685240 00:1761.CAA324 2552552550 1921685254 6093201400027 C2-260FP  htip://192.168.5.111:8088 Add Modify IP Address ]

Port number
AT L t - i
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3) Clique em Adicionar na lista de busca. Em seguida, insira o endere¢o do servidor(192.168.5.111),

a porta (8088) e 0s outros parametros na janela pop-up.

Add
Device Name” [ 192.168.5.240 |
New Server Address™ @IP Address ()Domain Address
192 168 5 - 111]
New Server Port”
Communication Password
Icon Type® Door
Area” 2
Add to Level 2
Clear Data in the Device when Adding

A\ [Clear Data in the Device when Adding] will delete data in the device (except event
record), please use with caution!

.

4) Cligue em OK para salvar a configuracao. A seguinte janela sera exibida se o dispositivo for

adicionado com sucesso.

Device Name™ ‘ 192.168.5.240 ‘
New Server Address” @D AddreceCobomain Addross
Prompt

New Server Port” The operation succeeded, the device will restart

Communication Pas later.

e

Area”

Add fo Level ‘ 2 n|
Clear Data in the Device when Adding

A [Clear Data in the Device when Adding] will delete data in the device (except event
record), please use with cautionl

5) Apds a conclusado, o dispositivo adicionado ao software sera exibido na lista de dispositivos.
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Device Name Serial Number IP Address Morer Q. ®

= - The current query conditions None
[ Deviee ) bl

(+ Refresh [ New (i} Delete [ Export Q Search 2. Control v 8% Setup + [Q View/Get ~ @ Communication ~

Device Name Serial Number ~ AreaName ~ Communicatiol Network 1P Address RS485 Status  Device Register

Type Connection Parameter Model Device
/0 Board L o

Door 192.168.5.240 6093201400027 2 HTTP Wired 192.168.5.240 Oniine  C2-260FP @

Reader

Firmware Version Operatior

AC Ver 9.0.2.0014 Dec 31
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Passo 5: Configurando os parametros do leitor Wiegand.

1) Apbds adicionar a C2-260 ao software, clique em Acesso > Dispositivo > Leitor para visualizar o leitor.

Reader Name

Door Name

The current query conditions None
E] Device ozt

(% Refresh
Device

Reader Name Door Name: Number Communication Communication In/Out Bound camera Owning Board Operations

idress

110 Board

192 168 5 240-1.1n 192 168.5.240-1 1 RS485 1 In 3 Edit Binding/unbinding the camera
Door

192.168.5.240-1-Out 192.168.5.240-1 2 RS485 s Out Edit Binding/unbindina the camera

e 192 168 5 240-2-In 192.168.5.240-2 3 RS485 3 In Edit Binding/unbinding the camera

Auxiliary Input 192 168 5 240-2.C 102.168.5.240-2 4 RS485 4 QOut Edit Binding/unbinding the camera

2) Defina o endereco WR485 como 1. Colocando o N°1 da chave DIP na posicao LIGADO. Isso
significa que o leitor Wiegand, que esta conectado através do WR485, sera configurado
como leitor da Porta 1 (Entrada) (Observacao: é recomendado configurar os enderecos
WR485 pela chave DIP antes de fornecer alimentacao).

3) Cligue em Editar "192.168.5.240-1-In" para configurar os parametros. Como o WR485 esta
em modo de criptografia, vocé precisa selecionar a caixa de selecdo de criptografia. Isso
permitira que o leitor Wiegand seja usado normalmente. Conforme mostrado na figura a
seguir.

Edit
Door Mame™ 192.168.5.240-1
Name”® 192.168.5.240-1-In
Number* 1
In/Cut” In Out
Communication Type* RS485

S
RS485 Address” |1 | g
Encrypt 2R Select the check box

A\ The encryption is copied to all readers in curent device!
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Passo 6: Visualizar os registros em tempo real.

Apos a configuracao ser concluida com sucesso, quando o funcionario passar o cartdo no leitor Wiegand, o
evento em tempo real podera ser visualizado na pagina de Monitoramento em Tempo Real.

Cliqgue em Acesso > Dispositivo > Monitoramento em Tempo Real para visualizar os registros.

: 1 5 @ 6] 6 wimn ~

Area Status Device Name Morew (%)
El Device = Door Auxinany input Auxiliary Cutput
[ Remote Opening [[] Remole Closing 15y CancelAlam = Mare ~
Device
10 boarg E B
1921685 1921685
Doar 240-1 240-2
Reader
Auxiliary Input
Auxiliary Output
Event Type
Current Total 2 @ Onine'2 @ Disabie’d @ Omine'0 & LUnknown 0 Door Name
Device Monitoring
Real-Time Events
Time Area Device Event Faint Event Description CardNumber  Person Reader Name Verificatian Mode
Alarm Monitoring 20210112 13.5043 2 92.168.5.240(6093201400027)  192.168.5.240-1 Normal Verify Open 1406105 (11 192.168.6.240-11n  Only Card
Map 3 =
111
Normal Venfy Open
. : = 2021-01-12 13:50:43
Tolal Received: 1 @ Normal.1 & Exception 0 @ Alam.0 Clear Data Rows Event Descriplion
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Apéndice 2

Declaracao sobre o Direito a Privacidade

Prezados clientes,

Agradecemos por escolherem nosso produto hibrido de reconhecimento biométrico, projetado e
fabricado pela ZKTeco. Como provedores renomados de tecnologias de reconhecimento biométrico,
estamos constantemente desenvolvendo e pesquisando novos produtos, e nos esforcamos para seguir
as leis de privacidade de cada pais onde nossos produtos sao vendidos.

Declaramos que:

Todos os nossos dispositivos de reconhecimento de impressao digital civil capturam apenas
caracteristicas, nao imagens das impressoes digitais, e ndo envolvem protecao de privacidade.

Nenhuma das caracteristicas da impressao digital que capturamos pode ser utilizada para reconstruir
uma imagem da impressao digital original e nao envolvem protecao de privacidade.

Como provedores deste dispositivo, ndo assumiremos qualquer responsabilidade direta ou indireta por
quaisquer consequéncias que possam resultar do uso deste dispositivo.

Se vocé deseja contestar questdes de direitos humanos ou privacidade relacionadas ao uso de nosso
produto, entre em contato diretamente com seu revendedor.

Nossos outros dispositivos de impressao digital para aplicacdo em aplicacdo da lei ou ferramentas de
desenvolvimento podem capturar as imagens originais das impressoes digitais dos cidadaos. Quanto a se
isso constitui ou ndo uma violacdo de seus direitos, por favor, entre em contato com seu governo ou o
fornecedor final do dispositivo. Como fabricante do dispositivo, ndao assumiremos qualquer
responsabilidade legal.

Observacao: A lei chinesa inclui as seguintes disposi¢oes sobre a liberdade pessoal de seus cidadaos:

Nao deve haver prisao, detencdo, busca ilegal ou violacao de pessoas.
A dignidade pessoal esta relacionada a liberdade pessoal e ndo deve ser infringida.
A residéncia de um cidaddo ndo pode ser violada.

O direito de comunicacdo de um cidadéo e a confidencialidade dessa comunicacdo sao protegidos
pelalei.

Como ultimo ponto, gostariamos de enfatizar ainda mais que o reconhecimento biométrico é uma
tecnologia avancada que certamente serd utilizada no comércio eletrénico, setor bancario, seguradoras,
judiciario e em outros setores no futuro. Todos os anos, o mundo sofre grandes perdas devido a natureza
insegura das senhas. Os produtos biométricos servem para proteger sua identidade em ambientes de

alta seguranca.
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Operacao Ecologicamente Correta

x] T|» O "periodo de operagao ecologicamente correto” do produto refere-se ao tempo durante

o qual este produto nao liberard nenhuma substancia téxica ou perigosa quando usado de

acordo com os pré-requisitos deste manual. O periodo de operacao ecologicamente

correto especificado para este produto nado inclui baterias ou outros componentes que se

desgastam facilmente e devem ser substituidos periodicamente. O periodo operacional

ecologicamente correto da bateria é de 5 anos.

Substancias toxicas ou perigosas e suas quantidades

Substancia/Elemento Perigoso/Téxico

Nome do o ] i
Componente Chumbo | Mercurio| Cadmio Cromio Bifenilas Eteres difenil-

(Pb) (H) (Cd) hexavalente | Polibromadas polibromados

(Cr6+) (PBB) (PBDE)

Resistores X o o o) o o
Capacitores X o o o o o
Indutores X o e o o o
Diodo X o o o o o
Componentes X o o o o o
ESD
Buzzer X o o o) o o
Adaptador X © o S o o
Parafusos © S © X o o

o indica que a quantidade total de contetdo téxico em todos os materiais homogéneos esta abaixo
do limite, conforme especificado no SJ/T 11363—2006.

X indica que a quantidade total de contetddo téxico em todos os materiais homogéneos excede o
limite, conforme especificado no SJ/T 11363—2006.

Observacao: 80% dos componentes deste produto sdo fabricados utilizando materiais que nao sao
toxicos e ecologicamente corretos. Os componentes que contém toxinas ou elementos nocivos sao
incluidos devido as atuais limitacbes econdmicas ou técnicas que impedem sua substituicao por
materiais nao toxicos.
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Garantia

Este produto é garantido pela ZKTeco por um periodo de 3 meses (garantia legal), acrescidos de 9 meses
de garantia adicional (garantia contratual), em um total de 1 ano, contra eventuais defeitos de material ou
fabricacao, desde que observadas as seguintes condigées:

a) A garantia se aplica exclusivamente a produtos fornecidos pela ZKTeco do Brasil ou por Revenda Autorizada ZKTeco
no Brasil.

b) O periodo de garantia sera contado a partir da data de emissdo da nota fiscal do produto.

c) Durante a garantia legal estdo cobertos os custos de pecas e servicos de reparo, que deverao ser realizados

obrigatoriamente em Assisténcia Técnica ZKTeco ou na prépria fabrica, conforme orientacdo da ZKTeco. Para o periodo de
garantia contratual estdo cobertos apenas os custos de pecas que eventualmente necessitem substituicdo para reparo do
produto, ficando excluidos os custos em relacao aos servicos de manutencdo (méo de obra), a remocgao do produto (envio
e retorno) e a visita/estadia de técnico especializado, se aplicavel.

d) Detectado o defeito no produto, o usuario devera entrar em contato com a ZKTeco nos canais de comunicagdo
disponiveis em https://www.zkteco.com.br/suporte/, fornecendo informacgdes sobre os produtos e problemas observados
por meio do preenchimento e envio do formulario de Remessa de Material para Assisténcia Técnica (RMA) disponivel em
https://www.zkteco.com.br/manutencao/.

e) Recebidas as informagdes e 0 RMA, a ZKTeco analisara o caso e informard ao usuario sobre os préximos passos, bem
como sobre a documentacao que deve ser encaminhada em caso de envio do produto para a ZKTeco ou Assisténcia Técnica
ZKTeco e/ou sobre op¢des para agendamento de visita técnica, quando aplicavel.

f) Produtos enviados para a ZKTeco ou para Assisténcia Técnica ZKTeco sem notificacdo prévia e expressa autorizagcao
da ZKTeco ndo serao recebidos.

g) O produto e as pegas substituidas serdo garantidas pelo restante do prazo original, sendo que as pecas retiradas dos
produtos e/ou produtos eventualmente descartados serdo de propriedade da ZKTeco.

h) Em caso de duvidas o usudrio devera entrar em contato com a ZKTeco nos canais de comunicacao disponiveis em
https://www.zkteco.com.br/suporte/

Resultara nula e sem efeito esta garantia em caso de:

a) Produto que apresente lacres rompidos e/ou etiqueta de identificacdo violada.

b) Uso anormal do produto, inclusive em desconformidade com seu manual, especificacdes, desenhos, folhas de
instrucdes ou quaisquer outros documentos relacionados, bem como em capacidade além de seus limites e taxas prescritas.
c) Uso indevido ou erro de instalacdo, operacao, testes, armazenamento e/ou manuseio do produto.

d) Manutencao e/ou alteracdo no produto nao aprovada previamente pela ZKTeco.

e) Defeitos e danos causados por agentes naturais (enchente, maresia e outros) ou exposicao excessiva ao calor.

f) Defeitos e danos causados pelo uso de software e/ou hardware nao compativeis com especificacdes do produto.

g) Surtos e/ou picos de tensdo na rede elétrica tipicos de algumas regides, para as quais deve-se utilizar dispositivos de
protecdo contra surtos elétricos.

h) Fatos ou eventos imprevisiveis ou de dificil previsao e de for¢ca maior.

i) Transporte do produto em embalagem ou de forma inadequada.
) Furto ou roubo.

k) Desgaste natural do produto.

) Danos exclusivamente causados pelo usuario ou por terceiros.

Em nenhum caso a ZKTeco sera responsavel por indenizacao superior ao preco da compra do produto, por qualquer perda
de uso, perda de tempo, inconveniéncia, prejuizo comercial, perda de lucros ou economias ou outros danos diretos ou
indiretos, decorrentes do uso ou impossibilidade de uso do produto.

A ZKTeco reserva-se o direito de alterar as condi¢des e procedimentos aqui estabelecidos independente de aviso prévio,
sendo de responsabilidade do usudrio verificar periodicamente eventuais atualizacbes, que estardo disponiveis em
https://www.zkteco.com.br/manutencao/. Nenhuma Revenda Credenciada ou Assisténcia Técnica ZKTeco tem autorizacao
para modificar as condi¢cdes aqui estabelecidas ou assumir outros compromissos em nome da ZKTeco.
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